Sadan ved du, om der andre
logger pa din Windows-pc

Tror du nogen har logget ind pa din Windows-pc, mens du var vaek? Hvis din
blodhund ikke kunne finde den skyldige, kender vi nogle nyttige mader til at finde
ud af, om der var adgang til din pc eller ej. De har muligvis ikke efterladt en
fysisk ledetrad, men der er en god chance for, at de har efterladt bevis i
Windows selv. Nedenfor har vi anfart nogle mader, du kan kontrollere for at se,
om der var nogen uautoriseret adgang til din Windows-konto eller e;j.

Seneste aktivitet

Lad os starte med det grundlseggende. Hvis nogen har adgang til din konto, skal
de have brugt den til noget. Du skal tiekke for aendringer pa din pc, der ikke kom
fra dig.

Udgangspunktet er de nylige programmer, der vises i Start-menuen. Klik pa
Start-menuen, sa ser du de seneste programmer, der var abne. Du vil kun se en
aendring, hvis den indtreengende har adgang til et program, som du ikke har
brugt for nylig. En af ulemperne er, at de altid kan slette varen herfra, hvis de er
smarte nok. Hvis der endvidere var vist den nylige varevisning pa din pc, skal du
holde musemarkgren over knappen "Seneste poster" i hgjre side af Start-
menuen, og du vil se alle de filer, der blev abnet for nylig. Filindgangen forbliver
der, selvom de faktiske filer slettes.
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Andre almindelige steder at se efter sendringer inkluderer din browserhistorie,
nylige dokumenter og indstillingen "Programmer" i kontrolpanelet for nyligt
tilfgjede programmer.

Kontroller Windows Event Viewer

Ovenstaende trin var bare for at advare dig om, at noget er galt. Lad os nu tage
alvor og grave noget solidt bevis. Windows fgrer en fuldstaendig oversigt over,
nar en konto er logget ind med succes, og ogsa forsgg pa fejl at logge ind. Du
kan se dette fra Windows Event Viewer.

For at fa adgang til Windows Event Viewer skal du trykke pa “Win + R” og
skrive eventvwr.msc | dialogboksen “Kar”. Nar du trykker pa Enter, abnes

begivenhedsviseren.
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Dobbeltklik her pa “Windows Logs” -knappen, og klik derefter pa “Sikkerhed.” |
det midterste panel ser du flere logonposter med dato- og tidsstempler. Hver

gang du logger ind, registrerer Windows flere login-poster inden for en samlet
periode pa to til fire minutter. Fokus pa tidspunktet for disse indtastninger. | mit
eksempel er der flere login-poster fra 04:49 til 04:52. Det betyder, at jeg har

logget ind pa kontoen i denne periode. Alle tidligere login-poster vil ogsa blive
optaget, sa kig bare efter det tidspunkt, hvor du var veek fra din pc for at se, om
der er en post i denne periode.
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Hvis der er en post, betyder det, at nogen fik adgang til din pc. Windows opgir
ikke falske poster, s& du kan stole pa disse data. Derudover kan du ogsa
kontrollere, hvilken bestemt konto der blev adgang til i denne periode (hvis du
har flere konti). For at kontrollere skal du dobbeltklikke pa& posten "Special
Logon" i denne periode, og "Eventegenskaber" dbnes. Her ser du navnet pa
kontoen ved siden af "Kontonavn."

ewer

ion View Help

»@ HE

‘iewer (Local) Security Number of events: 49 | Actions

tom Views <,

\dows Logs Keywor... Date and Time Source EventID TaskC.. i% Lmﬁ

Application A, Audi... 7/14/2016 4:52:36 AM Micros... Logoff El [ OpenSaw

Security C W Audi... 7/14/2016 4:51:52 AM Micros... Special... ¥ CreateCu

Setup Q, Audi... 7/14/2016 4:51:52 AM Micros... | p— KAPORCL

System ‘Z‘\Audi... 7/14/2016 4:51:52 AM Micros... 4648 Logo

Forwarded Events & Audi... 7/14/2016 4:51:43 AM Micros... 4625 Logon Clear Log.

lications and Services Lo/ Il @ Audi... 7/14/2016 4:51:39 AM Micros... 4647 Logoff T Filter Curr

scriptions A, Audi.. 7/14/2016 4:49:57 AM Micros... 4624 Logoff [] Properties
Do . o 9% e |8 .
Event 4672, Microsoft Windows security auditing. x b saveAl®

General i Details Attacha 1
1 Views




@ Event Properties - Event 4672, Microsoft Windows security auditing. M

General | Details |

Special privileges assigned to new logon.
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Subject:
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Security ID: WIN-INHFBAUBV25\Administrator
Administrator

D0 WIN-INHFBAUBV25

Logon ID: 0x118d7a -

2]
Log Name: Security
Source: Microsoft Windows security Logged: 7/14/2016 4:51:52 AM @
Event ID: 4672 Task Category: Special Logon
Level: Information Keywords: Audit Success
User: N/A Computer: WIN-INHFBAUBV25
OpCode: Info

Vis detaljer om sidste login ved opstart

Ovenstaende metode er ret solid til at fange indtreengende, men hvis de var
smarte nok, kunne de have ryddet alle haendelseslogfiler. | dette tilfeelde kan du
indstille de sidste loginoplysninger, sa de vises, sa snart pc'en starter. Dette
viser dig, hvornar kontoen sidst var logget ind, og eventuelle mislykkede

forsgg. Disse oplysninger kan ikke slettes, men det vil kun hjeelpe dig til fremtidig
uautoriseret adgang, da du opretter dem lige nu.

Du redigerer Windows-registreringsdatabasen til dette, sa sarg for at oprette en
sikkerhedskopi af det . Tryk pa “Win + R” og indtast regedit i dialogboksen Kar

for at abne Windows-registreringsdatabasen.

| registreringsdatabasen skal du flytte til nedenstaende placering:

HKEY LOCAL MACHINE \ SOFTWARE \ Microsoft \ Windows \
CurrentVersion \ Policies \ System

Hgijreklik nu pa "System" -mappen og veelg "DWORD-veerdi" fra "Ny"
indstillingen. En post oprettes klar til omdgbning; skal du navngive det
"DisplayLastLogonInfo."
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P . b-Ju PnPSysprep || Name Type Data -
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- Attachments 4 ConsentPrompt... REG_DWORD 000000000 (0)
f """ B Bgloser 34 ConsentPrompt... REG_DWORD 000000000 (0)
- z:nEnum 4] dontdisplaylastu... REG_DWORD 000000000 (0)
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: 24 EnableLUA REG_DWORD 0x00000000 (0)
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000000001 (1) =
String Value 000000000 (0)
Binary Value
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% ia 2;’:‘2“‘ Soed QWORD (64-bit) Value °’°°°°°°°°g;
LSha redi Heues Multi-String Value WU"MMMM(O)
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| r~di ShellServiceObjectDelayl oad || 28 PromptOnSecur.. REG.DWORD 000000000 (0) L3
>~} RenameFiles $i8| NoDispScrSavPa... REG_DWORD 000000000 (0)
..... J. Run 4 NoDispSettings... REG_DWORD 0x00000000 (0) .
----- . RunOnce 25| NolnternetOpen... REG_DWORD 0x00000001 (1)
> | Setup if-g]PromptOnSecur... REG_DWORD 000000000 (0)
~~~~~ 1. SharedDLLs —|| %4scforceoption REG_DWORD 0x00000000 (0)
>+ 4. Shell Extensions ’= 43| ShutdownWitho... REG_DWORD 0x00000001 (1)
>~4u ShellCompatibility 2] SoftwareSASGen... 0x00000001 (1)
- S.heIIServiceObjectDelayLoad ﬂé}undockwithoutl... DWORD 0x00000001 (1)
Y-l et 4] ValidateAdminC. 4IEG_DWORD 0x00000000 (0)
SR Sidetyoice 8 verbosestatus [BIBREG_DWORD 0x00000001 (1)
) t' m’e“ %4 DisplayLastLogoninfo] [DWORD 0x00000000 (0) =
L Stilllmane 24 3 [ Wi l L
L MACHINE\SOFTWARE\M:crosoft\Windows\CurrentVersnon\Polncues\System

Dobbeltklik pa denne post, og indstil dens veerdi til “1.” Nu nar du (eller en
anden) logger ind pa din pc, vil du farst se, hvornar du sidst var logget ind og
eventuelle mislykkede forsgag.
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Edit DWORD (32-bit) Value

| velue name: DWORD 0»00000001 (1)
2 || DspevLasLogonini DWORD 0x00000000 (0)

Value data: Base
1

DWORD 0x00000000 (0)
DWORD 0x00000000 (0)
DWORD 0x00000000 (0)
DWORD 0xD0000000 (0)
- IDWORD 0x00000001 (1)
>l Setup Yol PromfiednSecur... REG_DWORD 0x00000000 (0)
-}, SharedDLLs —1|| 2% scforceopio REG_DWORD 0x00000000 (0)
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Konklusion

Ovenstaende metoder skal veere i stand til at forteelle, om din pc havde adgang
til en anden. De vil dog ikke forteelle dig "hvem" der faktisk har adgang til din
konto. Sa ja, du har stadig brug for den blodhund for at spore

indtreengende. Hvis du kender andre mader til at finde ud af, om nogen logger
ind pa din Windows-pc bag din ryg.



